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8140 TETRA AirAnalyzer

boosting wireless efficiency



Sichere und zuverlassige Kommunikation -
wenn man sie am meisten braucht!

Mobilfunknetze nach TETRA-Standard sind die Basis fiir den
erfolgreichen Betrieb bei Polizei und Rettungsdiensten, an
Flughafen, bei den Bahnen und vielen anderen professionellen
Nutzergruppen. Diese Benutzer bendtigen zuverlassigen und
sicheren Netzbetrieb mit bestméglicher Funkabdeckung.

Diese hohen Anforderungen kdnnen mit Hilfe von Willteks
8140 TETRA AirAnalyzer erfiillt werden. Der 8140 ist ein
einzigartiges und vielseitiges Werkzeug zur kontinuierlichen
Analyse und Pflege eines TETRA-Netzes. Er ermdglicht dariiber
hinaus die Untersuchung von Problemen bei der Einfiihrung
neuer Systemtechnologie und kann fiir Interoperabilitdtstests
wiahrend der Systementwicklung eingesetzt werden.

Der TETRA AirAnalyzer wird durch ein Software-Paket fiir die
folgenden Aufgaben erganzt:

® Protokollanalyse mit Hilfe von Message Sequence Charts
(MSC), die den komplexen Kommunikationsablauf in der
Signalisierung zwischen TETRA-Funkgerat und Basisstation
detailliert anzeigen

e Analysator fiir die Dienstgiite (Quality of Service), um
Probleme in einer Funkzelle iiber einen bestimmten Zeitraum
aufzuzeigen, inklusive statistischer Auswertung

¢ Sprachdekoder zur Uberwachung und Aufzeichnung der
laufenden Sprachkommunikation im Netz

® Messung von Kanal- und Modulationsparametern mit dem
TETRA Physical Data Analyser

® GPS-unterstiitzte Messungen der Funkabdeckung

® TETRA-Scanner zur Untersuchung der Ausnutzung des
Frequenzbandes

® Dekodierung der Kommunikation bei statischer oder dyna-
mischer Verschliisselung (Air Interface Encryption)

Ethernet

Riii

Abb. 1: Zum System zur Auswertung des Funksystems gehort der 8140 TETRA
AirAnalyzer, der mit einem PC verbunden wird.




Schnelle Datenerfassung, umfassende Analyse

Zwei leistungsfahige und hochempfindliche Messempfanger
bilden das Herz des 8140 TETRA AirAnalyzer. Diese Empfanger
erfassen die bidirektionale Kommunikation zwischen TETRA-
Endgerdten und einer Basisstation. Alle Zeitschlitze im
Downlink und Uplink eines wahlbaren Kanals werden gleich-
zeitig analysiert.

Der TETRA AirAnalyzer dekodiert die Daten, die er auf dem
Funkkanal empfangt, in Echtzeit und schickt sie an einen PC
zur weiteren Verarbeitung. Verschiedene PC-Anwendungen
kénnen diese Daten unter individuellen Gesichtspunkten
auswerten. Die Analyse kann entweder in Echtzeit oder auch
spater durchgefiihrt werden, da die empfangenen Daten auch
gespeichert werden.

Auch die Paketdateniibertragung kann mit dem TETRA
AirAnalyzer untersucht werden. Die libertragenen Daten wer-
den fiir die weitere Analyse mit Anwendungen Dritter gespei-
chert, z.B. fiir Wireshark oder andere sogenannte ,|P Packet
Sniffers".

Verdacht auf fehlerhaften Nachrichtenfluss?

Die Anwendung TetraMSC visualisiert tbersichtlich und pra-
zise alle Protokollmeldungen, die an der Luftschnittstelle
empfangen wurden. Dank der strukturierten Darstellung kann
der Benutzer leicht feststellen, welche Nachricht in welcher
Protokollschicht Gibertragen wird. Die Nachrichten werden
jeweils mit Zeitstempel und den relevanten HF-Parametern
wie Rahmennummer, Frequenzfehler und Signalstarke verse-
hen. Nachrichten, die nicht zum TETRA-Standard EN 300 392
konform sind, werden mit einer anderen Farbe gekennzeich-
net. Mit einem Klick auf die markierte Nachricht zeigt die
Anwendung eine detaillierte Fehlerbeschreibung.

Eine Reihe von Filterfunktionen erleichtert die Fehlersuche, da
der Benutzer die angezeigten Nachrichten auf diejenigen redu-
zieren kann, die im jeweiligen Fall von Bedeutung sind.

iZ Invalid SAPI usage. lan (Invalid SAP| usage.res) - TetraMsc
File Edit Filter Work Option Vew Tools Info
hl&POXHADFHORN E2WL,AVIFERETEE 40 o
Info_ | SNDCP FSDS-TL | CMCE | WM, MLE e | U-MAC _LMAC |
4
SM-ACTIVATE PDP COMTEXT DEMAND
A
1111 4:07:03:1 MAC-RESOURCE
T:01:01:01.000 -
Povver: +0.00 dBm MNCDB
Freg.: OHZ b
F.Alig.: 0.000
S5t 2762019
1111 4:07: A PDP C T ACCH
Powver: +0.00 dBm MLE Protocol discriminator =
Freg. 0Hz »
F.&lig.: 0.000 BL-SDATA
S5L 3762019 o
SN PDU type: 0000b -»> SN-&ctivate PDP Context Demand/iccept ~
I=NSAPI: 0000k > Error: Reserwved B
PDU priority max: 100b -> Priority 4
[FEADT timer: 0l1lb -> 5 seconds
STANDEY timer: 1010k > & hours
RESPONSE WATT timer: 0lllh -> 5 seconds
Type identifier in accept: 010b -> IPv4 Dynamic Address
1P address Ipwd: c0a84d05h -» 192.168.077.005
PCOMP negotiation (bit &-4): 00000b -> Reserwed
FCOMP negotiation (bit 3): Ob -» No COMPFRESSED_: RTP_&, RTP_lo, UDP_G, UDP_l6 and CONTEXT_ITATE
PCOMP negotiation (bit 2): O0b -» No IP header compression
PCOMP negotiation (bit 1): Oh -»> No Van Jacohson TCP/IP header compression
[Maxinum transmission unit: 100k -» 1500 octets
Optional bit (0-bit): 1b -> Optional type 2 or type 374 elements follow
P-bit: Ob -» 3NDCP network endpoint identifier not present
P-bit: Ob > 5wMI IPvé informwation not present
P-bit: Ob -> 3wMI Mobile IPv4 information hot present
More bit (M-bit): 1b -> Type 374 elements follow
Type 3 element identifier: 0001k - Protocol configuration options
Length indicator: 00010110100k -> 180d Bits
Configuration protocol: 0000b
Protocol identity: c223h - CHAP
Length of protocol identity contents: 000100114 -> 19 octets
Protocol identity contents (19 octets):
[Hex lizc |Bin
03 03 00 13 43 43 41 50 | . . . . CHA P | 00000011 00000011 00000000 OO0L0011 01000011 01001000 01000001 01010000
20 73 75 63 63 65 73 73 | succes s | 00100000 01110011 01110101 01100011 01100011 01100101 01110011 01110011
66 75 6L | £ful | 01100110 01110101 01101100
More bit (M-bit): Oh -»> No type 374 elements follow
[Tetralsc infa:
Message is highlighted because of: Value out of range.
b

Abb. 2: Ungliltige Meldungen sind im Message Sequence Chart eindeutig markiert.



Analyse der Sprachkommunikation und
Sprachqualitat

Der 8140 TETRA AirAnalyzer und die dazu gehdrige PC-
Software konnen Sprachdaten, die lber die Luftschnittstelle
empfangen wurden, ausgeben und speichern. Damit kann

der Benutzer die Sprachqualitat untersuchen und die
Kommunikation auf der Luftschnittstelle beobachten. Mit der
Funktion Sprachdekoder kdnnen Nutzer die Sprachiibertragung
auf zwei Zeitschlitzen Gberwachen und im Wavesound-Format
zur spateren Analyse speichern. Richtung und Zeitschlitz
kdnnen mit der {ibersichtlichen Benutzerfiihrung ausgewahlt
werden.

VoiceDecoder

- Left - Right

Hochfrequenz beobachten

Die Anwendung ,TETRA Physical Data Analyzer" erganzt

den 8140 TETRA AirAnalyzer um einen leistungsfahigen
Modulationsanalysator. Die empfangenen Daten werden mit
allen Einzelheiten gespeichert, sodass Spektrum, empfangene
Signalstarke und Modulationsqualitat zu einem spateren
Zeitpunkt untersucht werden kdnnen. Die Analyse-Software
visualisiert die Messungen der physikalischen Schicht in

einer grafischen Anzeige (siehe Beispiele in Abb. 4). Nitzliche
Funktionen wie die Anzeige von einzelnen Bursts, die Drehung
der Darstellung in der Phasenebene und die Darstellung der
I/Q-Modulation erfiillen die Bedrfnisse derer, die die physika-
lische Schicht detailliert untersuchen wollen.
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Abb. 3: Sprachwiedergabe und Speicherung konnen nach Einstellung von
Richtung und Zeitschlitzen einfach gestartet werden..
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Abb. 4: Der TETRA Physical Data Analyzer bietet einen tiefen Einblick in die HF-Charakteristik des Signals.



Probleme mit TETRA-Tragern finden

Der TETRA-Scanner sucht nach TETRA-Trdgern im gewiinsch-
ten Frequenzbereich. Zusatzlich zu den verfiigbaren TETRA-
Kandlen werden auch die gesendeten Zellparameter fiir jeden
Kanal mit Main Control Channel angezeigt. Damit kénnen
Probleme mit der Netzkonfiguration leicht gefunden werden.
Die verfiigbaren Kandle lassen sich beobachten, denn die
Nutzung der Zeitschlitze fiir die Kommunikation wird ange-
zeigt und laufend aktualisiert. Die zugehdrigen Messwerte

wie empfangene Signalstérke oder Frequenzfehler werden in
einem Diagramm angezeigt. Mit dieser Mdglichkeit werden

die Ergebnisse der Netzplanung am funktionierenden Objekt
iberprift, sodass das Netz bei Bedarf optimiert werden kann.
Der momentane Netzzustand kann qualitativ und quantitativ
untersucht werden; mit dem TETRA Scanner finden Sie also
die beste Ausnutzung der vorhandenen Ressourcen. Mit einer
GPS-Maus am Rechner wird der 8140 TETRA AirAnalyzer sogar
zum Empfanger fiir Versorgungs-Messfahrten, mit Speicherung
der momentanen Position in Echtzeit.
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Abb. 5: Der TETRA-Scanner macht aus dem 8140 TETRA AirAnalyzer einen Uberwachungsempfanger.




Erweiterte Maglichkeiten durch Optionen

8165 TETRA QoS Analyzer

Mit der optionalen Anwendung 8165 TETRA QoS Analyzer
kann die Dienstgiite (Quality of Service, QoS) einfach fest-
gestellt werden; die Ergebnisse der QoS-Parameter werden
grafisch dargestellt, um deren Interpretation zu erleich-
tern. Im TETRA AirAnalyzer heil3t Dienstgiite mehr als nur
Funkabdeckung: Um sicherzustellen, dass das TETRA-Netz
fiir sicherheitskritische Einsdtze leistungsfahig genug ist,
sind mehr Daten wichtig. Zeit fiir den Rufaufbau, Anzahl
der Gespréche in der Warteschlange und deren Wartezeit,
Rufpriorisierung und Zelllast sind wichtige Parameter zur
Beschreibung der Netzqualitat. Die Behorden und Organe mit
Sicherheitsaufgaben (BOS) haben hohe Anspriiche an diese
Parameter, um ihre Aufgaben sicher erfiillen zu kdnnen.

Um die Dienstgliite auf einfache und komfortable Art unter-
suchen zu kdnnen, werden die Ergebnisse in leicht ablesbarer

Form dargestellt, ndmlich entweder grafisch oder tabellarisch.

8160 Static Air Interface Encryption Option,
8161 Static/Dynamic Air Interface Encryption
Option

In Behdrden und Organen mit Sicherheitsaufgaben sind
Sprachanrufe und Dateniibertragung tiber das TETRA-

Netz vertraulich und daher durch Verschliisselung auf

der Luftschnittstelle gesichert. In diesen Netzen wird die
Funktionalitat des 8140 TETRA AirAnalyzer durch die 8161
Static/Dynamic Air Interface Encryption Option unterstiitzt.
Der Verschliisselungsalgorithmus (TEA 1 bis 4) und die
Schliissel miissen vom Benutzer beigestellt werden.

8162 DMO Option

Eine der Stdrken des TETRA-Standards ist die Mdglichkeit,
zwischen zwei Funkgerdten im Direktmodus (DMO) zu kom-
munizieren, ohne liber eine Basisstation an ein Funknetz ange-
bunden zu sein. Mit der 8162 DMO Option wertet der TETRA
AirAnalyzer auch die Meldungen von DMO-Endgerédten und
DMO-Gateway aus.

8164 TETRA AirAnalyzer Office Software

Die Anwendungssoftware fiir den TETRA AirAnalyzer ist mit
Hilfe eines USB-Dongle geschiitzt. Um die Anwendungen auf
einem zweiten PC fiir die Offline-Analyse der aufgezeichneten
Daten nutzen zu kdnnen, kann die 8164 TETRA AirAnalyzer
Office Software mit genau dem gleichen Funktionsumfang
und den Optionen wie in der ersten Lizenz eingesetzt werden.
Die zusatzliche Softwarelizenz wird mit einem eigenen USB-
Dongle zur Verfiigung gestellt.

Abb. 6: Das Netzverhalten kann mit dem 8165 TETRA QoS Analyzer unter
Echtzeitbedingungen untersucht werden.



Spezifikationen

Die veroffentlichte Genauigkeit wurde gemaf
GUM (Guide to the Expression of Uncertainty in
Measurement) und EA (European Co-operation for
Accreditation) Dokument EA4/02: "Expressions of
the Uncertainty of Measurements in Calibration”
durchgefiihrt.

Empfanger

Frequenzbereich 360 bis 460 MHz
Anschluss zwei N-Buchsen
Eingangsimpedanz 50 Q
Eingangs-VSWR < 1,5 (typ.)
Unsicherheit der Referenzfrequenz <1077
Max. Eingangsleistung 0 dBm

Typische Empfindlichkeit < -106 dBm dynamisch
< =115 dBm statisch

Allgemeine Daten

Geh&use fiir Einbau in 19"-Rahmen geeignet
3 HE
Temperaturbereich 0°C bis +50°C

Versorgungsspannung Wechselspannungseingang
mit Blindstromkompensation

95 V bis 250 V
Leistungsaufnahme <60 W
Gewicht < 15kg

Datenverbindung 100 Base-T Ethernet, RJ-45

Bestellinformationen

8140 TETRA AirAnalyzer M 860 546
8160 Static Air Interface Encryption M 860 544
8161 Static/Dynamic Air Interface Encryption

M 860 561
8162 DMO Option M 860 545
8164 AirAnalyzer Office Software M 860 547
8165 TETRA QoS Analyzer M 860 562

8171 DC Power Supply (12 - 18 V) M 860 541
8172 DC Power Supply (18 -36V) M 860 542
8173 DC Power Supply (36 - 72V) M 860 543
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